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Control de cambios del documento

Version Realizado por Fecha Cambios Realizados

0.9.0 Franz Alvarez 15/03/2021 | Creacion del documento

1.0.0 Franz Alvarez 25/03/2021 Actual'igacién de los diagramas conceptual y de
conexion.
Actualizacion del diagrama de conexiones y de
bloques. Se elimind el servidor Back, porque el
proveedor confirmé que no es posible separar Front
de Back.

1.3.1 Franz Alvarez 21/04/2022 | Se aprovisiona el servidor Web que contendra los

componentes Back detras la DMZ por el riesgo que
conlleva alojarla en DMZ con componentes Back.

Se reutiliza el servidor de Exchange aprovisionado
para el grupo.
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Este documento detalla la arquitectura tecnoldgica del Proyecto Unibrosa Web GMSC.

Este documento debe ser utilizado por todos que necesiten informaciones referentes a la arquitectura
definida para el Proyecto Unibrosa Web GMSC en la infraestructura del BMSC. Debe cubrir todas las
visiones para que sea comprendido por la gerencia, desarrollo, proyectos o demas interesados.
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El sistema estd compuesto por una aplicacion middleware y Base de datos.

g
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Servidor de aplicaciones web donde reside la aplicacion Unibrosa Web.
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Criterio Descripcién

Alta Disponibilidad  Proporcionada por la infraestructura VMWare

Sitio Alterno No se considera la instalacion en el sitio alterno puesto que el servicio no
esta dentro de los servicios criticos del Banco.

Logs El equipo cuenta con Logs propios.

Control Acceso El sistema utiliza la autenticacion propia del sistema.

Contingencia Procedimiento de contingencia manual establecido en BMSC.




Servidor de Base de datos donde reside el motor de base de datos.

Criterio Descripcion

Alta Disponibilidad Proporcionada por la infraestructura VMWare

Sitio Alterno No se considera la instalacion en el sitio alterno puesto que el servicio no
esta dentro de los servicios criticos del Banco.

Logs El equipo cuenta con Logs propios.
Control Acceso El sistema utiliza la autenticacion propia del sistema.
Contingencia Procedimiento de contingencia manual establecido en BMSC.
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La estructura fisica utilizada por esta arquitectura comprende:

\g"} Mercantll SR Diagrama De Conexiones UNIBROSA Web
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Dispositivo Cliente Externo Infraestructura BMSC
. HVAUNIBROSAO1 Equipo Funcionario .
Cliente o https: 443 mev'vle:/lB\ik ° https: 443 P -
UNIBROSA ° ..-’ Funcionario
\E’/ | UNIBROSA
[
WAF a I g
N -
= - | ©@ -0
(&) =
E EXCHANGE HVAUNIBROSA02
s
A <@
— ~—
et BD
=
o]
=
g 2 Diagrama de Conexiones
S
J.
= . . . .2
i Criterio Descripcion
2
>3
g
i Cliente Cliente Unibrosa
<
a
g
x -
i Servidor WAF
Ll
=
D
Q Autenticacion Credenciales de Autenticacion proporcionadas por el Servidor Web.
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Autorizacion Para utilizar los recursos en el aplicativo el Usuario deberd contar

con un perfil usuario.

Confidencialidad La conexion utiliza el protocolo HTTPS para evitar que la
informacion sea expuesta a terceros.




Integridad

Protocolo

Criterio

Cliente

Servidor

Autenticacion

Autorizacion

Confidencialidad

Integridad

Protocolo

Criterio

Cliente

Servidor

Se utiliza el protocolo HTTPS que incorpora mecanismos de
verificacion de los mensajes que se envian.

HTTPS

Descripcion

Funcionario Unibrosa

WAF

Credenciales de Autenticacion proporcionadas por el Servidor Web.

Para utilizar los recursos en el aplicativo el Usuario deberd contar
con un perfil usuario.

La conexién utiliza el protocolo HTTPS para evitar que la
informacion sea expuesta a terceros.

Se utiliza el protocolo HTTPS que incorpora mecanismos de
verificacion de los mensajes que se envian.

HTTPS

Descripcion

WAF

Front Web / Back
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Autenticacion Credenciales de Autenticacion proporcionadas por el Servidor Web.

Autorizacion Para utilizar los recursos en el aplicativo el Usuario debera contar
con un perfil usuario.

Confidencialidad La conexiéon utiliza el protocolo HTTPS para evitar que la
informacion sea expuesta a terceros.

Integridad Se utiliza el protocolo HTTPS que incorpora mecanismos de
verificacion de los mensajes que se envian.

Protocolo HTTPS
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Autenticacion El componente orquestador tiene un usuario y contrasefia de Base de
Datos.
Autorizacion El usuario de Base de Datos tiene permisos de acceso a todos los objetos

gue requiere.

Confidencialidad Garantizada por el protocolo

UNIBROSAWEB-ARQDAT-Arquitectura

Integridad Garantizada por el protocolo

Protocolo SQL Server




Criterio Descripcion

Cliente Front Web

Servidor Servidor SMTP EXCHANGE

Autenticacion No aplica, se utiliza la configuracion relay.

Autorizacion El servidor SMTP controla que el cliente que solicita tenga permisos

para realizar el envio de correos.

Confidencialidad La conexion se encuentra sobre TCP/IP
Integridad La conexion se encuentra sobre TCP/IP
Protocolo Se utiliza el protocolo SMTP
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Diagrama de Bloques UNIBROSA WEB
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3 Diagrama de bloques
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